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ІНФОРМАЦІЯ ПРО НЕОБХІДНІ ТЕХНІЧНІ, ЯКІСНІ ТА КІЛЬКІСНІ ХАРАКТЕРИСТИКИ ПРЕДМЕТА ЗАКУПІВЛІ

Ліцензії на використання програмного забезпечення захисту інформаційно-телекомунікаційних систем (ДК 021:2015 - 48220000-6 — Пакети програмного забезпечення для мереж Інтернет та Інтранет)

1.1. Ліцензія на використання програмного забезпечення закуповується до наявного у Замовника обладнання компаній-виробників Fortinet (FortiGate-60E, FortiGate-60F, FortiGate-100F, FortiGate-400F, FortiAnalyzer-400E) із технічною підтримкою протягом строку, зазначеного у таблиці «Технічні вимоги до технічної підтримки захищеного інформаційно-телекомунікаційного вузла» цього Додатку 4 до тендерної документації, але не менше 1 (одного) року.
1.2. Всі посилання на конкретну торгівельну марку чи фірму, патент, конструкцію або тип предмета закупівлі, джерело його походження або виробника, слід читати з виразом «або еквівалент». Технічні та якісні характеристики еквіваленту не повинні бути гіршими, а запропонована ліцензія на використання програмного забезпечення обов’язково повинно бути повністю сумісним з наявним у замовника обладнанням компанії-виробника Fortinet забезпечувати повноцінну роботу всіх його функцій.
1.3. Учасники процедури закупівлі повинні надати в складі тендерних пропозицій інформацію та документи, які підтверджують відповідність тендерної пропозиції Учасника технічним, якісним, кількісним та іншим вимогам до предмета закупівлі, наведеним у цьому додатку тендерної документації.
1.4. Невідповідність пропозиції Учасника торгів вимогам цього додатку тендерної документації призводить до її відхилення.
1.5. Відповідність технічних, якісних та кількості характеристик запропонованих товарів вимогам замовника повинна бути підтверджена учасником шляхом надання у складі тендерної пропозиції довідки, яка має містити порівняльну таблицю технічних, якісних та кількісних характеристик товару, що пропонується учасником, які мають бути не гіршими за наведені в таблиці «Технічні вимоги до технічної підтримки захищеного інформаційно-телекомунікаційного вузла» цього Додатку 4 до тендерної документації із обов‘язковим зазначенням назви (типу, марки, парт-номера) товару, що пропонується Учасником.
1.6. Учасники процедури закупівлі повинні надати в складі тендерних пропозицій документ/копію документу від виробника/офіційного представника виробника програмного забезпечення (сертифікат/авторизаційний лист/ інший документ) про надання учаснику процедури закупівлі відповідного статусу (дилер/партнер/інший статус) та повноважень на постачання/продаж програмного забезпечення із зазначенням номеру закупівлі у системі Prozorro та найменування Замовника. 



ТЕХНІЧНІ ВИМОГИ
до технічної підтримки захищеного інформаційно-телекомунікаційного вузла

1. Перелік вимог щодо продовження сервісної підтримки та підписки на оновлення та сигнатури безпеки для обладнання захищеного інформаційно-телекомунікаційного вузла:
	№
	Назва
предмету закупівлі
	Опис
предмету закупівлі
	Кіл-ть

	1.1
	Ліцензія сервісної підтримки 
FC-10-0060E-950-02-00
	Сумістність з FortiGate-60E
Ідентифікація та контроль застосувань (AC/ AVC)	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та певної категорії додатків (application control/application visibility control)
Конфігурація відповідних до користувацького оточення AC/AVC-сенсорів з необхідним набором сигнатур
Захист від загроз на основі сигнатурного аналізу (IPS)
	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та виявлення відомих атак (intrusion prevention system)
Конфігурація відповідних до користувацького оточення IPS-сенсорів з необхідним набором сигнатур
Конфігурація виключень у діях з певними сигнатурами (exemption/override) 
Захист від malware (Antivirus/AMP)	
Anti-Virus / Anti-malware захист
Виявлення та блокування небажаних програм або файлів (grayware)
Захист від зловмисних програм для мобільних пристроїв
Web та DNS-фільтрація	
Інспектування URL-запитів та можливість блокування їх на основі відношення до певної категорії (Web-фильтрація)
Інспектування запитів DNS та можливість блокування їх на основі відношення до певної категорії (DNS-фільтрація)
Виявлення та блокування DNS запитыв до Botnet мереж
Захист від невідомих загроз (0-day) 	
Відправка файлів з користувацького трафіку на аналіз у cloud sandbox  для виявлення невідомих загроз класу "0-day"
Ліцензування має дозволяти аналізувати у cloud sandbox  не менше ніж 7 000 файлів на день (24 години)
Технічна сервісна підтримка	
Обладнання повинно забезпечуватись технічною сервісною підтримкою строком до 2026-12-29 у режимі 24*7
Постійний доступ (24*7) до центру технічної підтримки виробника через сайт, електронною поштою та за телефоном для реєстрації сервісних випадків та відкриття звернень
Постійний авторизований доступ (24*7) до сайту виробника, отримання актуальних репутаційних баз, сигнатур захисту веб-додатків та всіх необхідних оновлень для сервісів безпеки на протязі дії технічної сервісної підтримки 
Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника на протязі дії технічної сервісної підтримки 
Можливість реєстрації сервісних випадків в режимі 24*7*365, доставку і заміну запасних частин у режимі Next Business Day в м. Київ (обладнання для заміни доставляється наступного дня після підтвердження заміни сервісом підтримки виробника)
· 
	1

	1.2
	Ліцензія сервісної підтримки 
FC-10-0060F-950-02-00
	Сумістність з FortiGate-60F
Ідентифікація та контроль застосувань (AC/ AVC)	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та певної категорії додатків (application control/application visibility control)
Конфігурація відповідних до користувацького оточення AC/AVC-сенсорів з необхідним набором сигнатур
Захист від загроз на основі сигнатурного аналізу (IPS)
	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та виявлення відомих атак (intrusion prevention system)
Конфігурація відповідних до користувацького оточення IPS-сенсорів з необхідним набором сигнатур
Конфігурація виключень у діях з певними сигнатурами (exemption/override) 
Захист від malware (Antivirus/AMP)	
Anti-Virus / Anti-malware захист
Виявлення та блокування небажаних програм або файлів (grayware)
Захист від зловмисних програм для мобільних пристроїв
Web та DNS-фільтрація	
Інспектування URL-запитів та можливість блокування їх на основі відношення до певної категорії (Web-фильтрація)
Інспектування запитів DNS та можливість блокування їх на основі відношення до певної категорії (DNS-фільтрація)
Виявлення та блокування DNS запитыв до Botnet мереж
Захист від невідомих загроз (0-day) 	
Відправка файлів з користувацького трафіку на аналіз у cloud sandbox  для виявлення невідомих загроз класу "0-day"
Ліцензування має дозволяти аналізувати у cloud sandbox  не менше ніж 7 000 файлів на день (24 години)
Технічна сервісна підтримка	
Обладнання повинно забезпечуватись технічною сервісною підтримкою строком до 2025-10-17 у режимі 24*7
Постійний доступ (24*7) до центру технічної підтримки виробника через сайт, електронною поштою та за телефоном для реєстрації сервісних випадків та відкриття звернень
Постійний авторизований доступ (24*7) до сайту виробника, отримання актуальних репутаційних баз, сигнатур захисту веб-додатків та всіх необхідних оновлень для сервісів безпеки на протязі дії технічної сервісної підтримки 
Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника на протязі дії технічної сервісної підтримки 
Можливість реєстрації сервісних випадків в режимі 24*7*365, доставку і заміну запасних частин у режимі Next Business Day в м. Київ (обладнання для заміни доставляється наступного дня після підтвердження заміни сервісом підтримки виробника)
· 
	1

	1.3
	Ліцензія сервісної підтримки 
FC-10-F100F-950-02-00
	Сумістність з FortiGate-100F
Ідентифікація та контроль застосувань (AC/ AVC)	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та певної категорії додатків (application control/application visibility control)
Конфігурація відповідних до користувацького оточення AC/AVC-сенсорів з необхідним набором сигнатур
Захист від загроз на основі сигнатурного аналізу (IPS)
	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та виявлення відомих атак (intrusion prevention system)
Конфігурація відповідних до користувацького оточення IPS-сенсорів з необхідним набором сигнатур
Конфігурація виключень у діях з певними сигнатурами (exemption/override) 
Захист від malware (Antivirus/AMP)	
Anti-Virus / Anti-malware захист
Виявлення та блокування небажаних програм або файлів (grayware)
Захист від зловмисних програм для мобільних пристроїв
Web та DNS-фільтрація	
Інспектування URL-запитів та можливість блокування їх на основі відношення до певної категорії (Web-фильтрація)
Інспектування запитів DNS та можливість блокування їх на основі відношення до певної категорії (DNS-фільтрація)
Виявлення та блокування DNS запитыв до Botnet мереж
Захист від невідомих загроз (0-day) 	
Відправка файлів з користувацького трафіку на аналіз у cloud sandbox  для виявлення невідомих загроз класу "0-day"
Ліцензування має дозволяти аналізувати у cloud sandbox  не менше ніж 14 000 файлів на день (24 години)
Технічна сервісна підтримка	
Обладнання повинно забезпечуватись технічною сервісною підтримкою строком до 2025-10-17 у режимі 24*7
Постійний доступ (24*7) до центру технічної підтримки виробника через сайт, електронною поштою та за телефоном для реєстрації сервісних випадків та відкриття звернень
Постійний авторизований доступ (24*7) до сайту виробника, отримання актуальних репутаційних баз, сигнатур захисту веб-додатків та всіх необхідних оновлень для сервісів безпеки на протязі дії технічної сервісної підтримки 
Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника на протязі дії технічної сервісної підтримки 
Можливість реєстрації сервісних випадків в режимі 24*7*365, доставку і заміну запасних частин у режимі Next Business Day в м. Київ (обладнання для заміни доставляється наступного дня після підтвердження заміни сервісом підтримки виробника)
· 
	1

	1.4
	Ліцензія сервісної підтримки FC-10-0400F-950-02-00
	Сумістність з FortiGate-400F
Ідентифікація та контроль застосувань (AC/ AVC)	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та певної категорії додатків (application control/application visibility control)
Конфігурація відповідних до користувацького оточення AC/AVC-сенсорів з необхідним набором сигнатур
Захист від загроз на основі сигнатурного аналізу (IPS)
	Інспектування та застосування дій до мережевого трафіку на основі сигнатурного аналізу та виявлення відомих атак (intrusion prevention system)
Конфігурація відповідних до користувацького оточення IPS-сенсорів з необхідним набором сигнатур
Конфігурація виключень у діях з певними сигнатурами (exemption/override) 
Захист від malware (Antivirus/AMP)	
Anti-Virus / Anti-malware захист
Виявлення та блокування небажаних програм або файлів (grayware)
Захист від зловмисних програм для мобільних пристроїв
Web та DNS-фільтрація	
Інспектування URL-запитів та можливість блокування їх на основі відношення до певної категорії (Web-фильтрація)
Інспектування запитів DNS та можливість блокування їх на основі відношення до певної категорії (DNS-фільтрація)
Виявлення та блокування DNS запитыв до Botnet мереж
Захист від невідомих загроз (0-day) 	
Відправка файлів з користувацького трафіку на аналіз у cloud sandbox  для виявлення невідомих загроз класу "0-day"
Ліцензування має дозволяти аналізувати у cloud sandbox  не менше ніж 14 000 файлів на день (24 години)
Технічна сервісна підтримка	
Обладнання повинно забезпечуватись технічною сервісною підтримкою строком до 2025-10-17 у режимі 24*7
Постійний доступ (24*7) до центру технічної підтримки виробника через сайт, електронною поштою та за телефоном для реєстрації сервісних випадків та відкриття звернень
Постійний авторизований доступ (24*7) до сайту виробника, отримання актуальних репутаційних баз, сигнатур захисту веб-додатків та всіх необхідних оновлень для сервісів безпеки на протязі дії технічної сервісної підтримки 
Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника на протязі дії технічної сервісної підтримки 
Можливість реєстрації сервісних випадків в режимі 24*7*365, доставку і заміну запасних частин у режимі Next Business Day в м. Київ (обладнання для заміни доставляється наступного дня після підтвердження заміни сервісом підтримки виробника)
· 
	1

	1.5
	Ліцензія сервісної підтримки
FC-10-L0401-247-02-00

	Сумістність з FortiAnalyzer-400E 
Технічна сервісна підтримка	
Обладнання повинно забезпечуватись технічною сервісною підтримкою строком до 2025-10-17 у режимі 24*7
Постійний доступ (24*7) до центру технічної підтримки виробника через сайт, електронною поштою та за телефоном для реєстрації сервісних випадків та відкриття звернень
Постійний авторизований доступ (24*7) до сайту виробника, отримання актуальних репутаційних баз, сигнатур захисту веб-додатків та всіх необхідних оновлень для сервісів безпеки на протязі дії технічної сервісної підтримки 
Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника на протязі дії технічної сервісної підтримки 
Можливість реєстрації сервісних випадків в режимі 24*7*365, доставку і заміну запасних частин у режимі Next Business Day в м. Київ (обладнання для заміни доставляється наступного дня після підтвердження заміни сервісом підтримки виробника)
· 
	1



    Технічні, якісні характеристики предмета закупівлі, повинні передбачати необхідність застосування заходів із захисту довкілля, відповідати вимогам Законів України «Про охорону навколишнього природного середовища», «Про забезпечення санітарного та епідеміологічного благополуччя населення» та інших чинних нормативно-правових актів України з питань екологічної безпеки, охорони навколишнього природного середовища, пожежної та техногенної безпеки, охорони праці та виробничої санітарії (надати довідку у довільній формі).

У разі, якщо Пропозиція не відповідає технічним вимогам Замовника або Учасник не в змозі виконати умови поставки, які визначені Замовником, Пропозиція відхиляється.

